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1. Baggrund for Databehandleraftalen
1.1. Denne databehandleraftale inklusiv bilag og eventuelle tillaeg (herefter

“"Databehandleraftalen”) vedrgrer Databehandlerens forpligtelse til at efterleve
EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF
(herefter "Databeskyttelsesforordningen”) samt lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger (herefter
"Databeskyttelsesloven”).

1.2. Databehandleraftalen er en integreret del af Hovedaftalen.

1.3.1 tilfeelde af uoverensstemmelser mellem bestemmelserne i Databehandleraftalen og
eventuelle tilsvarende bestemmelser i andre aftaler mellem den Dataansvarlige og
Databehandleren, herunder i Hovedaftalen, skal bestemmelserne i
Databehandleraftalen have forrang. Dette geelder uanset, hvad der i gvrigt matte
veere aftalt om forrang. S&fremt Databehandleren er palagt strengere forpligtelser i
andre aftaler mellem den Dataansvarlige og Databehandleren, herunder i
Hovedaftalen, skal Databehandleren dog fortsat opfylde disse.

2. Databehandlerens ansvar
2.1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra

den Dataansvarlige og alene i det omfang, det er ngdvendigt for, at Databehandleren
kan opfylde sine forpligtelser i henhold til Hovedaftalen og Databehandleraftalen,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Databehandleren er underlagt; i s fald underretter Databehandleren den
Dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser,
jf. Databeskyttelsesforordningens artikel 28, stk. 3, litra a.

Databehandleraftalen er en del af den Dataansvarliges instruks til Databehandleren.
Databehandleren behandler personoplysningerne pa vegne af den Dataansvarlige, og
ma ikke behandle personoplysninger omfattet af Databehandleraftalen til egne formal.

2.2.Hvis Databehandleren er undergivet lovgivningen i et tredjeland, skal
Databehandleren straks skriftligt orientere den Dataansvarlige, hvis den naavnte
lovgivning forhindrer Databehandleren i at efterleve Databehandleraftalen og den

dertilhgrende instruks.

2.3. Databehandler underretter omgdende den Dataansvarlige, hvis en instruks efter
Databehandlerens vurdering er i strid med Databeskyttelsesforordningen,
Databeskyttelsesloven eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret (herefter samlet benaevnt
"Databeskyttelseslovgivningen”)
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2.4.

Databehandleraftalen friggr ikke Databehandleren for forpligtelser, som efter
Databeskyttelsesforordningen, eller den til enhver tid anden gaeldende lovgivning,
direkte er pdlagt Databehandleren.

3. Databehandlerens opgave

3.1.

3.2.

3.3.

3.4.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af
Hovedaftalen.

Formalet med Databehandlerens behandling er INDSAT
Databehandleren opgave er at ...(f.eks. hoste/supportere/drifte systemet etc.) - klar
beskrivelse af den databehandling, Databehandleren foretager, herunder hvordan

personoplysninger mellem den Dataansvarlige og Databehandleren udveksles.

Databehandleren behandler fglgende typer af personoplysninger:

f.eks. navn, adresse, cpr-nummer, sundhedsdata (diagnose, behandling e.l.), osv.

3.5.

Oplistningen skal s& vidt muligt vaere udtemmende.

Databehandleren behandler personoplysninger vedrgrende fglgende kategorier af
registrerede:

f.eks. medarbejdere ansat pa afdeling XX, patienter med diagnose XX, pargrende til

3.6.

patienter, testpersoner mv., samt (hvis relevant) inklusions- og udvalgelseskriterier.
De personoplysninger, som er omfattet af Databehandleraftalen, behandles (f.eks.
opbevares, hostes, foretages back-up) pa folgende adresse(r), herunder ogsa ad hoc

arbejdspladser:

INDSAT

4. Tekniske og organisatoriske sikkerhedsforanstaltninger

4.1.

4.2.

4.3.

Databehandleren ivaerkseetter alle foranstaltninger, som kraeves i henhold til
Databeskyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pdgzeldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder skal gennemfgres passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

Af bilag 1 (Databehandlerinstruks) fremgar minimumskrav til de forngdne tekniske og
organisatoriske sikkerhedsforanstaltninger.

Principperne og anbefalingerne i ISO 27001, med senere andringer, vil skulle
anvendes som vejledende ramme ved overholdelse af kravene i Databehandleraftalen.
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5. Databehandlerens brug af underdatabehandler

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Databehandleren ma ikke ggre brug af en anden databehandler (underdatabehandler)
til behandling af personoplysninger omfattet af Databehandleraftalen uden den
Dataansvarliges forudgdende skriftlig godkendelse. Databehandleraftalens bilag 2
angiver de underdatabehandlere, der er godkendt af den Dataansvarlige.

Databehandleren skal orientere den Dataansvarlige og indhente en specifik
godkendelse fra den Dataansvarlige i tilfaelde af, at der veelges ny
underdatabehandler. Orienteringen skal ske senest 3 maneder inden den nye
underdatabehandler tages i anvendelse. Orienteringen skal ske via revidering af bilag
2 og sendes til indsaet kontaktperson.

Endvidere er Databehandleren forpligtet til, efter anmodning fra den Dataansvarlige at
udlevere en systematiseret oversigt over den samlede kaede af underdatabehandlere
angivet i bilag 2, hvoraf det tydeligt fremgar, hvordan underdatabehandlerne er
indbyrdes relateret.

Databehandleren skal indgd aftale med underdatabehandleren, hvor
underdatabehandleren som minimum forpligtes til at opfylde de
databeskyttelsesforpligtelser, som Databehandleren har pataget sig ved
Databehandleraftalen. Underdatabehandleren skal som minimum have samme
sikkerhedsniveau, som Databehandleren har pataget sig med Databehandleraftalen.

Anvendes en underdatabehandler skal Databehandleren udlevere den indgdede
databehandleraftale mellem Databehandleren og underdatabehandleren pa
forespgrgsel fra den Dataansvarlige. Databehandleren skal kunne dokumentere, at
underdatabehandleren er blevet instrueret om de sikkerhedskrav, der fremgar af bilag
1 (Databehandlerinstruks).

Databehandleren er ansvarlig for kontraktmasssigheden og lovligheden af
underdatabehandlerens behandling af personoplysninger. Det forhold, at
Databehandler indgar aftale med en underdatabehandler, fritager ikke
Databehandleren for pligten til at efterleve Databehandleraftalen.

Ved ophgr af en aftale med en underdatabehandler om behandling af
personoplysninger omfattet af Databehandleraftalen, skal Databehandleren give den
Dataansvarlige meddelelse herom. Databehandleren skal i den forbindelse sikre, at
underdatabehandleren sletter personoplysningerne behgrigt i overensstemmelse med
punkt 10.

Databehandleren skal i sin aftale med underdatabehandleren for s vidt muligt indfgje
den Dataansvarlige som begunstiget tredjemand i tilfaelde af Databehandlerens
konkurs, saledes at den Dataansvarlige kan indtreede i Databehandlerens rettigheder
og gore dem geeldende over for underdatabehandleren for sd vidt angar behandling af
personoplysninger, f.eks. s& den Dataansvarlige kan instruere underdatabehandleren
om at foretage sletning eller tilbagelevering af personoplysninger.
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6. Overfgrsel af personoplysninger til tredjelande eller internationale organisationer

6.1.

6.2.

6.3.

I henhold til Databeskyttelsesforordningen kapitel 5 skal Databehandleren sikre, at der
ikke behandles personoplysninger uden skriftlig dokumenteret instruks fra den
Dataansvarlige, herunder for s vidt angar overfgrsel (f.eks. overladelse, videregivelse
samt intern anvendelse) af personoplysninger til tredjelande eller internationale
organisationer, medmindre Databehandleren er underlagt andre krav i henhold til EU-
ret eller medlemsstaternes nationale ret. I sa fald underretter Databehandleren den
Dataansvarlige om dette retlige krav inden behandlingen, medmindre den pagaeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser,
jf. Databeskyttelsesforordningens artikel 28, stk. 3, litra a.

Uden den Dataansvarliges dokumenterede instruks eller skriftlige godkendelse kan
Databehandleren derfor blandt andet ikke:

i. Videregive personoplysningerne til en Dataansvarlig i et tredjeland eller i
en international organisation.
ii. Overlade behandlingen af personoplysningerne til en underdatabehandler
i et tredjeland eller i en international organisation.
iii. Lade personoplysningerne behandle i en anden af Databehandlerens
afdelinger, som er placeret i et tredjeland.

Safremt den Dataansvarlige har givet Databehandleren en skriftlig godkendelse til
overfgrsel af personoplysninger til en underdatabehandler i et tredjeland, pahviler det
Databehandleren at sikre, at personoplysningerne ikke overfgres, fgrend der foreligger
et lovligt grundlag for overfgrsel af personoplysningerne til de pdgaeldende lande.
Anvendes en underdatabehandler i et tredjeland, skal dette fremga i
Databehandleraftalens bilag 2.

7. Tilsyn og revision

7.1.

7.2.

7.3.

7.4.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
Databehandlerens overholdelse af Databeskyttelseslovgivningen og
Databehandleraftalen, til rddighed for den Dataansvarlige og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den Dataansvarlige eller
en anden revisor, som er bemyndiget af den Dataansvarlige.

Der er i Databehandleraftalen aftalt fglgende tilsyn INDSAT

Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid
galdende lovgivning har adgang til den Dataansvarliges og Databehandlerens
faciliteter, eller repraesentanter, der optraeder pa myndighedens vegne, adgang til
Databehandlerens fysiske faciliteter mod behgrig legitimation. Databehandleren
forpligter sig pa samme made til at sikre, at sddanne inspektioner ogsa kan
gennemfgres hos dennes eventuelle underdatabehandlere.

Databehandleren er forpligtet til at fgre tilsyn med eventuelle underdatabehandlere.
Databehandlerens tilsyn med underdatabehandlere skal fglge den aftalte procedure for
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tilsyn. Databehandleren skal efter anmodning dokumentere, at der er fgrt tilsyn med
underdatabehandlere. Selvom Databehandleren er ansvarlig for at fgre tilsyn med
underdatabehandlere, har den Dataansvarlige eller dennes reprasentant adgang til at
fgre tilsyn med underdatabehandlere, nar der efter den Dataansvarliges saglige
vurdering opstar et behov herfor.

8. Underretningspligt og assistance
8.1. Databehandleren forpligter sig til uden ungdig forsinkelse skriftligt at orientere den
Dataansvarlige om afvigelser fra Databehandleraftalen, f.eks.:

Ved enhver fravigelse fra givne instrukser

Ved enhver afvigelse fra det aftalte om tilgaengelighed til
personoplysninger omfattet af Databehandleraftalen.

Ved planlagte releases, opgraderinger, tests mv., som er relevant for
behandlingen af personoplysninger omfattet af Databehandleraftalen.
Ved enhver begrundet mistanke om brud pa fortroligheden, misbrug,
fortabelse og forringelse af personoplysninger mv.

8.2. Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden hos
Databehandleren eller hos dennes eventuelle underdatabehandlere, der har tilknytning
til Databehandleraftalen.

8.3.

8.4.

En underretning om brud pa persondatasikkerheden skal indeholde fglgende
oplysninger:

Karakteren af bruddet pa datasikkerheden og, hvis det er muligt, hvem
der er omfattet, antal bergrte og antal bergrte registreringer af
personoplysninger.

Beskrivelse af de sandsynlige konsekvenser af bruddet.

Beskrivelse af de foranstaltninger Databehandleren har truffet eller
foreslar truffet for at handtere databruddet og hvad der kan ggres for at
begraense dets mulige skadevirkninger.

Databehandleren skal uden ungdig forsinkelse under hensyntagen til behandlingens
karakter, sa vidt muligt bistd den Dataansvarlige ved hjeelp af passende tekniske og
organisatoriske foranstaltninger, med opfyldelse af den Dataansvarliges forpligtelse
til at besvare anmodninger om udgvelse af de registreredes rettigheder, som
fastlagt i Databeskyttelsesforordningens kapitel 3.

Databehandleren skal assistere den Dataansvarlige med at overholde forpligtelser,
der matte pahvile den Dataansvarlige efter geeldende ret, og hvor assistance er
ngdvendig for, at den Dataansvarlige kan overholde disse forpligtelser, herunder
forpligtigelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse.

9. Aftalens ikrafttraaden og varighed
Databehandleraftalen traeder i kraft ved underskrift fra alle parter.

9.1.
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9.2.

9.3.

Databehandleraftalen er gaeldende, sa laenge behandlingen af personoplysninger
bestdr og skal forblive i kraft frem til behandlingen er ophgort.

Databehandleren og dennes underdatabehandlere forpligter sig til at tilbagelevere
og/eller slette personoplysninger, nar databehandlingen i henhold til Hovedaftalen
ophgrer eller pa skriftlig anmodning fra den Dataansvarlige. Den Dataansvarlige skal
oplyse Databehandleren om det tidspunkt, hvor databehandlingen skal ophgre. Det
pahviler herefter Databehandleren at tilbagelevere og/eller slette
personoplysningerne efter anmodning fra den Dataansvarlige, samt at slette
eksisterende kopier pa det oplyste tidspunkt, medmindre EU-retten eller national ret
foreskriver opbevaring af personoplysningerne.

10. H&andtering af personoplysninger efter aftalens ophgr

10.1.

10.2.

10.3.

Databehandleren er ansvarlig for, at sletning af personoplysningerne sker pa en
sadan made, at det ikke er muligt at genskabe personoplysningerne.
Databehandleren er ansvarlig for, at personoplysningerne ogsa slettes fra backup
samt hos eventuelle underdatabehandlere.

Nar sletningen er foretaget, skal Databehandleren fremsende en skriftlig erklaering
pd, at personoplysningerne er slettet som aftalt.

Safremt Databehandleren eller dennes underdatabehandlere i forbindelse med
konkurs, likvidering eller lignende ophgrer med at behandle personoplysninger for
den Dataansvarlige, skal alle personoplysningerne straks leveres tilbage til den
Dataansvarlige pa en made, der ggr det muligt for den Dataansvarlige at anvende
disse fremadrettet. Herefter er Databehandleren, dennes konkursbo eller lignende
forpligtet til effektivt at slette personoplysningerne fra egne systemer i
overensstemmelse med ovenstaende.

11. Ophgrsassistance

11.1.

11.2.

Ved ophgr, opsigelse eller ophavelse af Hovedaftalen eller Databehandleraftalen, er
Databehandleren pd den Dataansvarliges anmodning forpligtet til at levere
ophgrsassistance til den Dataansvarlige indtil (i) alle personoplysninger er overfgrt
til den Dataansvarlige i et almindelig anerkendt elektronisk format, og (ii) der er
sket tilfredsstillende overdragelse af ydelserne beskrevet i Hovedaftalen til den
Dataansvarlige eller en ny leverandgr udpeget af den Dataansvarlige.
Databehandleren skal fortseette behandlingen af personoplysningerne og leveringen
af ydelser i henhold til Hovedaftalen og Databehandleraftalen, indtil der er sket en
sadan tilfredsstillende overfgrsel.

Databehandleren er efter anmodning fra den Dataansvarlige forpligtet til skriftligt at
oplyse den Dataansvarlige om, hvordan Databehandleren vil overfgre
personoplysningerne og ydelserne under Hovedaftalen til den Dataansvarlige eller
en ny leverandgr, herunder eventuelle tekniske krav og forudsesetninger, saledes, at
den Dataansvarlige selv eller den nye leverandgr kan overtage ydelserne beskrevet i
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Hovedaftalen og behandlingen af personoplysninger. Databehandleren skal til
enhver tid efter anmodning fra den Dataansvarlige kunne dokumentere og
demonstrere for den Dataansvarlige, at overfgrslen af personoplysninger og ydelser
kan ske inden for de af Databehandlerens angivne tidsrammer.

12. Personoplysninger omfattet af denne aftale er fortrolige
12.1. Databehandleren skal sikre, og efter anmodning fra den Dataansvarlige pavise, at
de medarbejdere, underdatabehandlere, samarbejdspartnere, eksterne konsulenter
og vikarer mfl., der er autoriseret til at behandle de i Databehandleraftalen
omfattede personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

12.2. Det pahviler Databehandleren at informere medarbejdere, underdatabehandlere,
samarbejdspartnere, eksterne konsulenter og vikarer mfl. om tavshedspligten.

12.3. Databehandleren skal sikre, at adgangen til personoplysninger omfattet af denne
Databehandleraftale er begraenset til de medarbejdere, for hvem det er ngdvendigt
at behandle personoplysninger for at kunne opfylde Databehandlerens forpligtelser
over for den Dataansvarlige. Adgangen til personoplysningerne skal derfor uden
ungdig forsinkelse lukkes ned, hvis autorisationen fratages eller udlgber.

12.4. Databehandleraftalens forpligtelser om tavshedspligt og fortrolighed gaelder ogsa
efter Hovedaftalens ophar.

13. Overdragelse
13.1. Databehandleren ma ikke overdrage sine rettigheder og forpligtelser i henhold til
denne Databehandleraftale uden den Dataansvarliges forudgdende samtykke.

14. Misligholdelse
14.1. Udover hvad der matte fremgd af naervaerende afsnit 14, har den Dataansvarlige de
misligholdelsesbefgjelser, i forbindelse med Databehandlerens misligholdelse af
Databehandleraftalen, der fglger af dansk rets almindelige regler.

14.2. Databehandleraftalen er en del af Hovedaftalen, hvorved en misligholdelse af
Databehandleraftalen ogsd er en misligholdelse af Hovedaftalen. Ved veaesentlig
misligholdelse af Databehandleraftalen er den Dataansvarlige berettiget til at
ophaeve Databehandleraftalen og Hovedaftalen.

14.3. Den Dataansvarliges ophavelse af Hovedaftalen og Databehandleraftalen indebaerer
ikke, at den Dataansvarlige giver afkald p& sin ret til at kreeve erstatning, hvis
betingelserne herfor er opfyldt.

14.4. Safremt den Dataansvarlige veelger ikke at ophaeve Hovedaftalen og
Databehandleraftalen i ét eller flere tilfeelde, selvom den Dataansvarlige er
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berettiget hertil, medfagrer dette ikke, at den Dataansvarlige mister retten til at
ophaeve Hovedaftalen og Databehandleraftalen i andre tilfeelde.

14.5. Den Dataansvarlige og Databehandleren er erstatningsansvarlige i
overensstemmelse med dansk rets almindelige regler i tilfaelde af misligholdelse af
Databehandleraftalen eller overtraedelse af den til enhver tid gaeldende
Databeskyttelseslovgivning.

Safremt den Dataansvarlige af tredjemand ggres erstatningsansvarlig som fglge af
Databehandlerens eller eventuelle Underdatabehandleres misligholdelse af
Databehandleraftalen eller overtraedelse af den til enhver tid geeldende
Databeskyttelseslovgivning, skal Databehandleren holde den Dataansvarlige
skadeslgs for alle omkostninger og tab.

Enhver ansvarsbegransning eller erstatningsmaksimering, der er fastlagt i
Hovedaftalen eller andet sted, skal ikke veaere galdende i tilfaelde af
Databehandlerens misligholdelse af Databehandleraftalen eller den til enhver tid
galdende Databeskyttelseslovgivning.

For kompensation og andre belgb der skal betales til de registrerede som fglge af
overtraedelse af Databeskyttelseslovgivningen, finder Databeskyttelsesforordningens
artikel 82 anvendelse.

Databehandlerens forpligtelse til at skadeslgsholde den Dataansvarlige efter
naervaerende afsnit gaelder ikke for bgder eller sanktioner, der endeligt er palagt den
Dataansvarlige i medfgr af Databeskyttelsesforordningens artikel 83 eller artikel 84.

14.6. Den Dataansvarlige er berettiget til at stille krav om, at Databehandleren bistdr med
at forsvare den Dataansvarliges interesser i en eventuel rets- eller voldgiftssag,
uagtet Databehandlerens eventuelle indsigelser i forhold til den paberdbte
misligholdelse, s&fremt Databehandlerens bistand er af vaesentlig betydning for
varetagelsen af den Dataansvarliges interesser, og at dette ikke samtidig skader
Databehandlerens stilling.

15. Lovvalg og veerneting
15.1. Bestemmelserne i dette afsnit finder ikke anvendelse, s3fremt lovvalg og vaerneting
er saerskilt reguleret i Hovedaftalen.

15.2. Databehandleraftalen inklusiv ethvert spgrgsmal om Databehandleraftalens
gyldighed er undergivet dansk ret.

15.3. Forhandling
S&fremt der opstar en uoverensstemmelse mellem Parterne i forbindelse med
Databehandleraftalen, skal Parterne med en positiv, samarbejdende og ansvarlig
holdning sgge at indlede forhandlinger med henblik pa at Igse tvisten.
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Enten:

15.4. Voldgift
Hvis enighed ikke kan opnds via forhandling eller pd anden vis, skal tvisten Igses
ved voldgift.

Tvisten skal Igses ved Voldgiftsinstituttet, The Danish Institute of Arbitration, efter
de af instituttet vedtagne regler herom, som er gaeldende ved indledningen af
voldgiftssagen.

Eller:

15.5. Domstolsbehandling
Hvis enighed ikke kan opnds via forhandling eller p& anden vis, skal tvisten Igses
ved de danske domstole ved den Dataansvarliges hjemting.

16. Andringer til punkterne 1-15
16.1. Det har veeret ngdvendigt at foretage fglgende zndringer i Databehandleraftalen

[indseet punkthummeret]

17.Bilag
Bilag 1: Databehandlerinstruks

Bilag 2: Underdatabehandler til Databehandleren

Eventuelle yderligere bilag
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18. Underskrifter

P& vegne af den Dataansvarlige:
Navn:

Stilling:

Adresse:

Dato:

Underskrift:

Den Dataansvarliges projektansvarlige/systemejers kontaktperson:
Navn:

Stilling:

Dato:

Underskrift:

P& vegne af Databehandleren:

Navn:

Stilling:
Adresse:

Dato:

Underskrift:
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Bilag 1 — Databehandlerinstruks

Ad. 2. Databehandlerens ansvar

2.2

Ad. 3.

3.6

3.6.1

3.6.2

3.6.3

Ad. 4.

4.1

4.1.1

4.2

4.2.1

4.2.2

4.2.3

Databehandling omfattet af Databehandleraftalen skal ske i overensstemmelse med
denne instruks.

Databehandlerens opgave
Ad hoc arbejdspladser

Der skal anvendes 2-faktor-autentifikation. Autentifikationsmetoden kan f.eks. veere
Nem-id, SMS-token, Rfid eller lignende.

Der ma kun etableres eksterne IT-kommunikationsforbindelser, hvis der efter naermere
aftale herom treeffes foranstaltninger til at sikre, at uvedkommende ikke gennem disse
forbindelser kan fa adgang til personoplysninger.

Databehandler skal efterleve Dataansvarliges retningslinjer for brug af ad hoc
arbejdspladser.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Databehandleren skal som minimum traeffe de nedenfor beskrevne tekniske og
organisatoriske sikkerhedsforanstaltninger i forbindelse med behandlingen af
personoplysninger omfattet af Databehandleraftalen.

S&fremt mere omfattende tekniske og organisatoriske sikkerhedsforanstaltninger er
ngdvendige for at sikre efterlevelse af Databehandleraftalens punkt 4, skal sddanne

foranstaltninger altid traeffes.

Risici for sikkerhed

Databehandleren skal tage de ngdvendige skridt til at identificere, vurdere og begraense
enhver, med rimelighed forudsigelig, intern og ekstern risiko for tilgaengeligheden,
fortroligheden, og/eller integriteten af alle personoplysninger omfattet af
Databehandleraftalen.

Databehandleren skal have passende tekniske foranstaltninger til at begraense risikoen
for enhver uautoriseret adgang. Databehandleren skal evaluere og forbedre
effektiviteten af sddanne forholdsregler, ndr det er ngdvendigt.

Databehandleren skal dokumentere de identificerede risici og hvordan risikoen er
nedbragt til et acceptabelt niveau.

Ovenstaende forpligtelse indebaerer, at databehandleren skal foretage en
risikovurdering, og herefter gennemfgre foranstaltninger for at imgdega identificerede
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4.2.4

4.3.

4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

4.3.6

4.3.7

4.3.8

risici. Der kan herunder bl.a., alt efter hvad der er relevant, vaere tale om fglgende
foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed
af behandlingssystemer og - tjenester

c. Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haandelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Databehandleren skal have formelle procedurer for handtering af sikkerhedshaendelse.

Autorisation og adgangskontrol

Autorisationer skal angive, i hvilket omfang brugeren ma forespgrge, inddatere eller
slette personoplysninger.

Kun de personer som autoriseres dertil, ma have adgang til de personoplysninger, der
behandles i henhold til Databehandleraftalen.

Databehandleren skal kunne dokumentere hvilke medarbejder der har autorisation til at
tilgd personoplysninger, der behandles i henhold til Databehandleraftalen.

Autoriserede personer skal kunne fremvise billed-id ved on-site databehandling hos
Dataansvarlig.

Der ma kun autoriseres personer, der er beskaftiget med de formal, hvortil
personoplysningerne behandles. De enkelte brugere ma ikke autoriseres til
anvendelser, som de ikke har brug for.

Der md endvidere autoriseres personer, for hvem adgang til personoplysningerne er
ngdvendig med henblik pa revision eller drifts- og systemtekniske opgaver.

Den autoriserede bruger udstyres med en personlig brugeridentifikation og et personligt
password, der skal anvendes hver gang, brugerne far adgang til databehandlingen.
Passwords skal skiftes hvert halve ar. Passwords skal have en tilstreekkelig laengde og
kompleksitet. Som udgangspunkt anvendes 2 faktor-autentifikation ved adgang til
systemer med fglsomme personoplysninger via internettet eller andet usikkert netvaerk.
Autentifikationsmetoden kan f.eks. vaere Nem-id, SMS-token, Rfid eller lignende.

Databehandleren skal traeffe foranstaltninger til at sikre, at kun autoriserede brugere
kan f8 adgang til de personoplysninger, som den pagzeldende er autoriseret til.
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4.3.9 Databehandleren skal have rimelige restriktioner for fysisk adgang. Omrader hvor der
sker behandling af personoplysninger i henhold til Hovedaftalen, skal vaere effektivt
adskilt fra omrader, hvortil der er generel adgang.

4.3.10 Databehandleren skal have formelle procedurer for handtering af nulstilling af
adgangskoder og for andre situationer, hvor den normale logiske adgangskontrol
seettes ud af kraft.

4.3.11 Der skal Isbende og mindst en gang hvert halve ar foretages kontrol af, om brugerne er
tildelt de adgange og autorisationer, som de bgr have. Denne kontrol kan f.eks.
indebeere, at der i systemerne dannes en statistik over den enkelte brugers anvendelse
af systemet, sa det kan konstateres, om udstedte adgange og autorisationer fortsat
anvendes.

4.3.12 Databehandleren skal uden ungdig forsinkelse inddrage autorisationer og adgange for
brugere, der efter en konkret vurdering ikke lzengere bgr have disse.

4.4, Uddannelse og instruktion

4.4.1 Databehandleren skal sgrge for, at dennes medarbejdere modtager den tilstraekkelige
uddannelse og instruktioner for at sikre, at personoplysninger behandles i
overensstemmelse med relevant lovgivning samt Databehandlerens politikker og
procedurer herfor.

4.5. Kontrol med afviste adgangsforsgg og logning

4.5.1 Der skal foretages registrering af alle afviste adgangsforsgg. Hvis der inden for en
fastsat periode er registreret hgjst 3 pa hinanden fglgende afviste adgangsforsgg med
samme brugeridentifikation, skal der blokeres for yderligere forsgg fra denne
brugeridentifikation. Adgangen abnes fgrst, nar arsagen til afviste adgangsforsgg er
klarlagt.

4.5.2 Der skal foretages maskinel registrering (logning) ved al behandling af
personoplysninger. Loggen skal mindst indeholde oplysninger om tidspunkt, bruger,
type af anvendelse og angivelse af den person, de anvendte oplysninger vedrgrte eller
det anvendte sggekriterium. Loggen skal opbevares i seks maneder, hvorefter den skal
slettes, medmindre der i overensstemmelse med loggens formal fastsaettes en laengere
opbevaringsperiode, af hensyn til at kunne anvende den som veerktgj til brug ved
efterforskning.
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4.6.

4.6.1

4.6.2

4.6.3

4.7.

4.7.1

4.7.2

4.8.

4.8.1

4.8.2

4.8.3

4.8.4

4.8.5

Inddatamateriale

Inddatamateriale m& kun anvendes af personer, som er beskaeftiget med
inddateringen. Inddatamateriale skal opbevares p& en sddan made, at uvedkommende
ikke kan ggre sig bekendt med de personoplysninger, der er indeholdt heri.

Nar det ikke laengere er ngdvendigt at bevare inddatamaterialet, skal Databehandleren
slette eller tilintetgore inddatamaterialet. Fremgangsmaden herfor skal ske efter best
practice.

Bestemmelsen vedrgrende sletning eller tilintetggrelse gaelder ikke, safremt materialet
er omfattet af bevarings-/kassationsbestemmelser i henhold til anden lovgivning, eller
hvis journaliseret materiale behandles efter de almindelige arkivbestemmelser om
bevaring, herunder aflevering af arkivalier til Statens Arkiver.

Uddatamateriale

Uddatamateriale er omfattet af samme instrukser som inddatamateriale med fglgende
tilfgjelse:

Uddata ma kun anvendes af personer, der er beskaeftiget med de formal, til hvilke
behandlingen af personoplysningerne foretages, samt i forbindelse med revision,

teknisk vedligeholdelse, driftsovervdgning og fejlretning mv.

Mobile lagringsmedier

Mobile lagringsmedier med personoplysninger skal veere maerket, og skal opbevares
med en tilstraekkelig staerk kryptering og under opsyn- eller under 13s, nar de ikke
benyttes.

Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede
personer med henblik pa revision eller drifts- og systemtekniske opgaver.

Der skal fgres en fortegnelse over hvilke mobile lagringsmedier, der benyttes i
forbindelse med databehandlingen.

Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af udtagelige
mobile lagringsmedier.

I forbindelse med reparation og service af dataudstyr, der indeholder
personoplysninger, samt ved salg og kassation af anvendte datamedier skal der traeffes
forngdne foranstaltninger for at sikre, at personoplysningerne ikke handeligt eller
bevidst tilintetggres, fortabes eller forringes eller, at personoplysningerne kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med gzldende
lov. Dette skal ske efter best practice.
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4.9. Sikkerhedskopier

4.9.1 Der geelder de samme retningslinjer for sikkerhedskopier som for al anden behandling
af personoplysninger i medfgr af denne aftale.

4.9.2 Databehandleren skal sikre, at systemer og personoplysninger sikkerhedskopieres
regelmaessigt.

4.9.3 Sikkerhedskopier skal opbevares adskilt fra serveren i et ikke tilstadende rum for at
sikre, at disse ikke gar tabt f.eks. som fglge af brand eller oversvemmelse. Opbevaring
af sikkerhedskopier skal altid ske pa betryggende vis sa de ikke fortabes.

4.9.4 Databehandleren skal regelmaessigt kontrollere, at sikkerhedskopier er laesbare. Dette
skal blandt andet ggres ud fra et beredskabssynspunkt, f.eks. ved stgrre sendringer af

et systems tekniske setup.

4.10. Opdateringer og a&ndringer

4.10.1 Databehandleren skal have formelle procedurer til sikring af, at opdateringer til
operativsystemer, databaser, applikationer og anden software bliver vurderet og
implementeret inden for rimelig tid.

4.10.2 Databehandleren skal have formelle procedurer for aendringshéndtering med henblik p%
at sikre, at enhver andring er behgrigt autoriseret, testet og godkendt inden
implementering. Proceduren skal understgttes af en effektiv funktionsadskillelse eller
ledelsesopfalgning med henblik pa at sikre, at ingen enkeltpersoner kan implementere
en andring alene.

4.11. Driftsafbrydelser

4.11.1 Databehandleren skal have dokumenterede beredskabsprocedurer, der sikrer
genetablering af services inden for rimelig tid i tilfeelde af driftsafbrydelser.

4.12. Bortskaffelse af udstyr

4.12.1 Databehandleren skal have formelle processer i overensstemmelse med best practice
og Dataansvarliges krav med henblik pa at sikre, at der sker effektiv sletning af
personoplysninger inden bortskaffelse af elektronisk udstyr.

4.12.2 Ved bortskaffelse af udstyr skal Databehandleren dokumentere fremgangsmaden
herfor, og kunne forevise denne dokumentation efter anmodning herom.
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4.13 Tilsyn

4.13.1 Databehandleren skal fgre og dokumentere et tilsyn med Databehandlerens
organisations overholdelse af lovkrav, politikker, procedurer og denne
Databehandleraftale med bilag.

Ad. 8. Underretning og assistance

8.2 Ved brud pa persondatasikkerheden skal den Dataansvarlige uden ungdig
forsinkelse skriftligt orienteres pa nedenstdende adresse, sdledes at den
Dataansvarlige kan indberette bruddet til Datatilsynet og om ngdvendigt
underrette de registrerede. Underretningen skal ske til:

Region indsaet region
indsaet mail-adresse
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Bilag 2 - Underdatabehandler til Databehandleren

Databehandleren anvender fglgende underdatabehandler(e), i forbindelse med de opgaver,

som Databehandleren udfgrer pa vegne af den Dataansvarlige. Med indg3else af

Databehandleraftalen har den Dataansvarlige godkendt brugen af denne underdatabehandler.

Der udfyldes ét bilag pr. underdatabehandler.

Underdatabehandler

Virksomhedens fulde navn

CVR-nummer (eller tilsvarende)

Virksomhedens adresse (inkl. land)

@vrige adresser hvorfra der behandles
personoplysninger

Kontaktperson hos underdatabehandler

Har Databehandleren en aftale med
underdatabehandleren, som opfylder kravene
i Databehandleraftalen?

Databehandling(er), som underdatabehandler
deltager i

Kategorier af personoplysninger som
underdatabehandler behandler

Overfgrsel af personoplysninger til
tredjelande

Foretager underdatabehandleren behandling
af personoplysninger i et tredjeland?

Hvis ja, angiv samtlige tredjelande

Hvis ja, angiv overfgrselsgrundlaget (f.eks.
en EU-standardkontrakt eller Binding
Corporate Rules)
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